STRABAG-Phishing-Kampagne

o Anatomie der Attacke: STRABAG als Fallstudie fiir Spear Phishing

1.1 Kausale Zusammenhange: Die Gefahr der horizontalen Kompromittierung

Die gezielte Natur der STRABAG-Kampagne, die auf Credentials abzielt, weist auf eine tieferliegende Bedrohung hin:
die horizontale Kompromittierung der Lieferkette. Sobald ein nachgelagerter Vertriebspartner oder ein Subunter-
nehmen durch den Diebstahl seiner Credentials kompromittiert wurde, konnen die Angreifer diese legitime Identitat

nutzen, um sich nahtlos an andere Partner in der regionalen Lieferkette zu wenden.

Obwohl Spear Phishing-Angriffe nur 0,1 Prozent aller E-Mail-basierten Angriffe ausmachen, sind sie fiir erschreckende
66 Prozent aller Sicherheitsverletzungen verantwortlich. Diese Diskrepanz liegt in der Ausnutzung von Vertrauen.
Die Kampagne verwendet grol3e Namen wie STRABAG als Koder. Die tatsachliche Gefahr besteht in der nachfolgenden
Nutzung der gestohlenen Zugangsdaten flir Business Email Compromise (BEC) oder Man-in-the-Middle-Angriffe, die
gegen den typischerweise weniger geschiitzten mittelstandischen DACH-Partner gerichtet sind. Der Schutz jedes ein-

zelnen BlueShield-Kunden tragt somit direkt zur Resilienz der gesamten regionalen Wertschopfungskette bei.

1.2 Statistisches Risiko und der Kl-Katalysator

Die DACH-Region, bekannt fir ihre starke Prasenz in Fertigung, Bauwesen und Forschung, bietet Angreifern aufgrund
ihrer hohen Wertschopfung und oft komplexen Lieferketten ein attraktives Ziel. Die Erfolgsquote von Cyberangriffen
gefahrdet hier nicht nur die geschaftliche, sondern auch die operative Resilienz und birgt das Risiko erheblicher Bul3-
gelder wegen Nichteinhaltung lokaler und EU-weiter Compliance-Vorschriften. In den letzten zwolf Monaten mussten
60% der Unternehmen aktiv auf einen Cyberangriff reagieren, wobei 42% einen direkten Phishing-Angriff erlebten - ein
deutlicher Anstieg gegentiber dem Vorjahr.

Die Effektivitat dieser Kampagnen wird durch den Einsatz Generativer Kiinstlicher Intelligenz (KI) dramatisch gestei-
gert. Kl ist heute ein entscheidender Katalysator fur Phishing-Angriffe. Angreifer konnen mit generativer Kl wirksame,
grammatikalisch einwandfreie und perfekt kontextbezogene Nachrichten in nur flinf Minuten entwickeln — anstelle der
Stunden, die eine manuelle Erstellung bencotigte. Diese Perfektion eliminiert traditionelle menschliche Warnsignale

wie Rechtschreib- oder Grammatikfehler und macht Phishing-Mails authentischer denn je.

Die Bedrohung ist nicht nur haufig, sie ist schneller, praziser und lUberzeugender geworden. Diese Realitat erfordert
eine technologische Antwort, die menschliche Fehler eliminiert, anstatt sich auf die Erkennungsfahigkeiten des End-

benutzers zu verlassen.
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e Wettbewerbsanalyse: BlueShields Geschwindigkeitsdiktat

Angesichts der Kl-beschleunigten Angriffe, bei denen die Latenz zwischen Start und Erkennung kritisch ist, wird die
Time-to-Block zur wichtigsten Sicherheitsmetrik. Traditionelle, globale Sicherheitsanbieter sind darauf angewiesen,
dass eine bosartige Domain im globalen Konsens als schadlich eingestuft wird. Das Warten auf diese Bestatigung

(Blacklisting-Ansatz) ist ein unhaltbares Risiko in der Zero-Hour-Ara.

2.1 BlueShields Mission und der Zero-Hour-Vorteil

Die Kernkompetenz von BlueShield ist die Eliminierung der kritischen Liicke zwischen dem Beginn eines Angriffs (O-
Days) und der Veroffentlichung globaler Signaturen. Dies geschieht durch einen fundamental anderen Ansatz als beim
globalen Wettbewerb.

Das technologische Fundament von BlueShield Umbrella ist der proaktive Whitelist-DNS-Filter, der auf Big Data
und kiinstlicher Intelligenz basiert. Anstatt nur bekannte schlechte Ziele zu blockieren (Blacklisting), werden bei
BlueShield alle unbekannten oder unbestitigten Domains sofort blockiert. Diese Praventivstrategie eliminiert das
Risiko, dass der erste oder hundertste Benutzer auf eine neue Phishing-Domain zugreift, bevor die globalen Feeds re-

agieren.

2.2 Der ,Virus Total Report“ als Indikator lokaler Uberlegenheit

Im Kontext der STRABAG-Phishing-Kampagne, die gezielt auf Credentials im DACH-Baugewerbe abzielte, liefert der
implizite Status des Virus Total Reports zum Zeitpunkt der héchsten Aktivitat der Kampagne den entscheidenden
Beweis flir BlueShields liberlegene Geschwindigkeit.

Virus Total (VT) ist ein offentlich zuganglicher Aggregator, der die Erkennungsraten einer Vielzahl von Antiviren-
Engines und URL-Detektionssystemen bundelt. Ein niedriger Erkennungsscore auf VT wahrend des Hohepunkts einer

Kampagne bedeutet, dass der GroB3teil des globalen Marktes die Bedrohung noch nicht erkannt hat.

Die Tatsache, dass BlueShield die Domain in diesem kritischen Zeitfenster zuverladssig blockiert hat, fiihrt zu einer
zwingenden Schlussfolgerung: Hatte BlueShield auf den globalen VT-Konsens warten mussen, ware der Angriff erfolg-
reich gewesen. Das System hat die bosartige, regional spezifische Domain unabhangig von den langsameren, globalen
Signaturen und Blacklists identifiziert und sofort geblockt. Dies demonstriert, dass die KI-Modelle von BlueShield,
trainiert durch aktive, kontinuierliche Forschung und Entwicklung in Osterreich, auf regionale Taktiken und Nachah-
mungsversuche (wie die STRABAG-Ausschreibung) abgestimmt sind. Diese lokale Fokussierung ist der definitive Beleg
fiir die operative Uberlegenheit der lokalen Bedrohungsintelligenz und die Fahigkeit, die Time-to-Block drastisch zu
reduzieren.

Dieser Geschwindigkeitsvorteil ist der entscheidende Unterschied zwischen einem Zero-Hour-Angriff und einem er-
folgreichen Schutz:



Herkommliche globale Losung BlueShield Umbrella

Erkennunasmethode Blacklisting, basiert auf globalen Proaktive Whitelist-DNS-Filterung
9 Signatur-Updates durch Kl / Big Data

Globale Rechenzentren, Lokale, aktive Forschung (AT-/EU-
Erfassungsort . .

verzogerte Validierung Fokus)
Reaktionszeit Stunden bis Tage (Warten auf . . .
(Time-to-Block) VT-Konsens) Minuten (Echtzeit-Blockierung)
Geschiitzter Zustand Niedrige / inkonsistente Erkennung; Zuverlissig geblockt; Zero-Hour-
(STRABAG Peak) Hohes Risiko Schutz

Table 1: Reaktionszeit im Vergleich: Time-to-Block bei gezielten Kampagnen (fiir Partner)

2.3 Das technologische Fundament: Whitelisting, Al und EU-Fokus

Der Whitelisting-Ansatz von BlueShield ist der Schliissel zur maximalen Sicherheit. Er kehrt das Paradigma um: Nur
Domains, die als sicher und verifiziert gelten, werden aufgelost. Alle anderen, die neu oder unbestatigt sind, werden

sofort blockiert.

Diese Architektur, kombiniert mit lokaler aktiver Forschung und kontinuierlicher Entwicklung in Osterreich, stellt si-
cher, dass die Modelle spezifisch auf die im DACH- und Euro-Raum kursierenden Betrugsmaschen reagieren. Die An-
greifer im Bau- und Baunebengewerbe nutzen spezifische kulturelle und geschaftliche Kontexte, die von globalen Mo-
dellen oft Ubersehen werden. BlueShield fillt diese Liicke, indem es lokalen Kontext mit globaler Skalierung verbindet.
Dariiber hinaus bietet BlueShield als europaischer Dienst eine natlrliche Ausrichtung auf die strengen EU-Daten-
schutz- und Compliance-Anforderungen. Dies reduziert die Komplexitit und das Risiko fiir DACH-Unternehmen, die
bei der Nutzung globaler Dienste oft zusatzliche juristische und technische Hurden Uberwinden mussen, um die Ein-

haltung regionaler Vorschriften zu gewahrleisten.

e BlueShield Umbrella: Vertriebsargumente fiir Partner

Flr Vertriebspartner stellt die bewiesene Agilitat von BlueShield im Angesicht von regionalen Zero-Hour-Bedrohungen
einen entscheidenden Wettbewerbsvorteil dar. Der Verkaufserfolg liegt nicht nur im Produkt, sondern in der Eliminie-

rung der Latenz, die Kunden bei traditionellen Losungen erleben.

3.1 Uberzeugende Effizienz durch Eliminierung der Latenz

Partner positionieren BlueShield, indem sie den Wert des Vorsprungs vor Kl-getriebenen Bedrohungen hervorheben.
Der Hauptnutzen ist die Gewissheit, dass neue, noch nicht von globalen Antiviren-Scannern erkannte Phishing-Ziele

durch den proaktiven DNS-Filter gar nicht erst erreicht werden konnen.

Die einfache Handhabung ist ein weiteres starkes Argument: BlueShield Umbrella ermoglicht eine einfache, zentrale
Inbetriebnahme ohne zusatzliche Softwareinstallation. Dies senkt die Implementierungshirde drastisch. Entschei-
dend fiir Branchen wie das Bauwesen, in denen Mitarbeiter mobil sind, ist die nahtlose Integration aller mobilen Gerate.

Der Schutz erstreckt sich so liber das Unternehmensnetzwerk hinaus, wo mobile Endgerate oft auf gefahrliche, neue

Domains zugreifen.
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3.2 Unterstutzung fur MSSP und Incident Response

BlueShield positioniert sich nicht nur als Schutzfilter, sondern auch als essenzielles Sensor- und Diagnosetool fiir die
Managed Security Service Provider (MSSP). Fiir Unternehmen im DACH-Raum ist die Fahigkeit zur effektiven Reaktion

auf Vorfalle (Incident Response) entscheidend fiir die Aufrechterhaltung der Geschafts- und Betriebsresilienz.

Das System bietet volle Sichtbarkeit aller infizierten Computer in der Infrastruktur. Dies ist flir Partner von unschatz-
barem Wert. Schnelle und prazise Informationen uber den Infektionsherd ermoglichen es dem MSSP, schneller und
gezielter auf Sicherheitsvorfalle zu reagieren. Die schnelle Isolierung und Bereinigung senkt die Kosten fur den Kunden
durch minimale Produktivitatsverluste und hilft, die hohen Compliance-Anforderungen des DACH-Raumes (z.B. im Fi-
nanz- oder Fertigungssektor) zu erfiillen. Durch die Nutzung von BlueShields Intelligence konnen Partner ihren Kunden
beweisen, dass sie nicht nur passive Sicherheit bieten, sondern aktiv und schnell die Geschaftsresilienz in kritischen
Momenten gewahrleisten.

o Schutzstrategien fiir Endkunden: Privention in der Ara der KI-Perfektion

Auch wenn BlueShield einen Uberlegenen technologischen Schutz bietet, ist eine umfassende Sicherheitsstrategie auf
zwei Saulen aufgebaut: Technologie und trainiertes Personal.

4. Technologische Abwehr: Stoppen des Angriffs vor dem Klick

Die Technologie muss so konzipiert sein, dass sie menschliches Fehlverhalten abfedert. Der wichtigste technologische
Schutz ist der DNS-Level-Schutz durch BlueShield. Er stoppt die Verbindung zur bosartigen Domain oder Command &

Control (C2)-Infrastruktur, unabhangig davon, wie liberzeugend die E-Mail im Posteingang war.

4.2. Mitarbeiterschulung: So erkennen Sie Kl-generierte Tauschungsmanover

Die traditionelle Schulung, die sich auf schlechte Grammatik oder offensichtliche Absenderfehler konzentriert, ist im
Zeitalter der KI-Perfektion Uberholt. Die Schulung muss sich auf die psychologischen und kontextuellen Taktiken kon-
zentrieren, die von Kl-generierten Mails genutzt werden. Mitarbeiter muissen in der Lage sein, die vier Merkmale der

Uberredung zu erkennen, die moderne Phishing-Angriffe definieren:

Nachahmung (Imitation): Die Kommunikation scheint von einer legitimen Quelle zu stammen, die dem Empfan-

ger vertraut ist (z. B. eine interne IT-Abteilung, eine Bank oder, wie im Fall STRABAG, ein Geschaftspartner).

Uberredung und Tiuschung (Dringlichkeit): Die Nachricht weckt eine emotionale Reaktion — Angst, Neugier

oder das Gefuhl einer dringenden Pflicht. Es wird ein sofortiger Handlungsbedarf suggeriert, oft verbunden mit
der Drohung eines Verlusts (z. B. Kontosperrung oder Entzug von Leistungen bei der BG BAU).

Handlungsfahigkeit (Call to Action): Die E-Mail enthalt immer einen direkten Link oder Anhang, der den nachs-
ten Schritt so einfach wie méglich macht.

@ Q@@

Kontextbezug: Spear Phishing geht tiefer, indem es aktuelle Projekte oder Kollegen imitiert, um eine maximale

Glaubwiurdigkeit zu erzeugen.
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Die kritischste Abwehrmal3nahme des Endkunden ist die Verifizierungspflicht. Bei allen E-Mails, die kritische Anfragen
zu Zahlungen, Rechnungen, Beitragsdaten oder Zugangsdaten enthalten, muss die Verifizierung immer tber einen un-
abhangigen, offiziellen Kanal erfolgen. Die in der verdachtigen E-Mail bereitgestellten Kontaktdaten oder Links diirfen

niemals verwendet werden.

Tabelle 2 fasst die notwendigen Abwehrmechanismen gegen die modernisierten, KI-gesteuerten Phishing-Kampagnen

Zusammen:

Phishing-Merkmal

()

Perfekte E-Mail-Qualitat

Hohe Dringlichkeit /
Drohung

Credentials anfordern
(via Link)

Angreifer-Taktik

Uberwindung menschlicher
Misstrauensfilter

Forcierung untiberlegter
Klicks

Direkter Diebstahl von
Zugangsdaten

BlueShield-Schutzschicht
(Technologie)

Kl-basierte Domain-Analyse;
Echtzeit-Blockierung

Proaktive Whitelist blockiert
unbekannte URL sofort

Credential Phishing Prevention;
DNS-Blockierung

Mitarbeiter-Verhalten
(Awareness)

Fokus auf den Kontext:
Ist die Anfrage logisch
und notwendig?

Unabhangige Uberpriifung
der Dringlichkeit; Ruhe
bewahren

Niemals Zugangsdaten auf
externen Pop-ups oder

unbekannten Seiten
eingeben.

Table 2: Phishing-Erkennung im Zeitalter der KI-Tduschung (fiir Endkunden)

e Fazit: Lokale Prasenz, maximale Sicherheit fiir den DACH-Erfolg

Die jlingsten Phishing-Wellen, die sich gezielt auf Branchen wie das Bauwesen und grof3e Unternehmen wie STRABAG
im DACH-Raum konzentrieren, unterstreichen eine unbestreitbare Realitat: Die Bedrohungslandschaft ist spezialisiert,
KlI-beschleunigt und zielt mit Credential-Phishing auf die schwachsten Glieder der Lieferkette ab.

Sicherheit in dieser neuen Ara kann nicht langer auf globalen Konsens und verzogerte Signatur-Updates warten. Die
Time-to-Block ist die kritischste Metrik, und nur Losungen mit regionaler Expertise und proaktiven Filtermethoden

konnen die entscheidende Zeitliicke schliel3en.

BlueShield Umbrella liefert durch seine lokale Entwicklung, den proaktiven Whitelist-Ansatz und die Kl-gestlitzte Be-
drohungsanalyse die Uiberlegene Reaktionsgeschwindigkeit, die notwendig ist, um Zero-Hour-Angriffe zu neutralisie-
ren. Der Fall der STRABAG-Kampagne, bei dem BlueShield die Domain zum Zeitpunkt der hochsten Aktivitat zuverlas-
sig blockierte , demonstriert die Uberlegenheit der lokalen Agilitit gegeniiber der Tragheit globaler Sicherheitsriesen.
Fir BlueShield Vertriebspartner ist dies das schlagkraftigste Alleinstellungsmerkmal: Sie verkaufen nicht nur ein Pro-
dukt, sondern die Gewissheit einer maximal reduzierten Time-to-Block und einer gestarkten operativen Resilienz im

DACH-Kontext. Fluir Endkunden ist es die klare Handlungsaufforderung, ihre Sicherheit auf eine Losung umzustellen,

die Bedrohungen eliminiert, bevor sie liberhaupt im globalen Blacklisting-System erfasst werden.




